


LA SOLUCION
Todos estos retos pueden ser superados con la visibilidad de todos los datos que pasan a través de su red empresarial.  AccessData Enterprise es una 
solución nueva en el ámbito investigativo el cual esta hecho para escalar con velocidad y amplia funcionalidad. Esta fácil de usar solución empresarial 
entrega un alcance investigativo en toda la red, que permite el cumplimiento de políticas, protección de sus datos, empleados y así reduciendo sus costos.

De forma Segura Acensando, Analizando y preservando de forma forense una gran variedad de datos:
• Captura de datos que provienen de archivos, equipo en nivel multi-nodo.
• Análisis forense a través de Múltiples Equipos con procesamiento automatizado.
• Los primeros en la industrial de tener la opción de “click” derecho para adquisición de disco duros, memoria y datos volátiles.
• Colección de datos por medio de funcionalidad “Batch” para soportar los trabajos mas grandes.
• Inter-componente seguro de comunicación y auditoria completa.
• Ayuda con Asistente “Wizard” para procesamiento, filtrado y reportes.

Obtención efectiva de respuesta e incidentes sin el uso de guiones:
• Análisis profundo de procesos, librerías, servicios, drivers, usuarios, archivos abiertos y data de protocolos en la red.
• Interfaz de análisis avanzado de respuesta a incidentes con capacidad de búsquedas.
• Incidentes se mantiene almacenados en una base de datos de capacidad que general reportes de acorde a los incidentes sucedidos.
• Analice miles de computadoras rápidamente con la opción pro activo o reactivo.
• Interfaz integrada con el “click” derecho procesa y también hace re mediación de archivo(s).

Confianza en una arquitectura investigativa que sea cónsona con protocolos forenses:
• Construido en base a la tecnología “Forensic Toolkit”.
• Viabilidad Forense establecida y comprobada varias veces en juicios alrededor del mundo.
• Pruebas acumuladas serán admisibles en el tribunal de justicia y aceptado por los presentes.

La única solución investigativa con análisis automatizada & poder de procesamiento avanzado:
• Automáticamente procesa correos electrónicos, archivos zip y espacio no alocado, remueve binarios conocidos, verifica identidad de 
         archivo y automáticamente categoriza y crear un indice de toda la data. 
• La base de datos Oracle totalmente integrada tiene la capacidad de procesar un enorme conjunto de datos, amplia el modelado de datos y 
         con capacidad de preparación de informes.
• Líder en la industria tecnológica en descodificación, recobro de contraseñas y craqueo. 
• El procesamiento distribuido le permite procesar enormes cantidades de datos con facilidad.
• Vista de datos forenses estáticos y respuestas a incidentes con datos volátiles en la misma interfaz.

Organizaciones enfrentan un sin numero de retos costosos...
• Detectando, previniendo e investigando fraudes
• Protegiendo Propiedad Intelectual y datos personales
• Respondiendo con rapidez y de una forma efectiva para contrarrestar incidentes de seguridad
• Garantizando cumplimiento regulatorio
• Optimizando seguridad y el alcance investigativo mientras reduciendo costos
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1. El examinador se autentica con el agente de servicio, el cual entorno lo autoriza para ciertas operaciones investigativas y después crea el caso..

2. Para efectuar investigaciones remotas, el examinador consulta al agente de servicio or directorio de Microsoft “Active Directory” para recibir una lista de 

    nodos y seleccionar el equipo de destino.

3. El Servicio de Procesamiento acepta la solicitud y ejecuta los comandos hacia los agentes.

4. Los agentes verifican los permisos de la solicitud, acepta los comandos y envía la información del equipo, sistema operativo y información del disco duro.

5. El examinador encoje la opción de vista previa, adquisición de disco duro o memoria o adquisición de datos volátiles.

6. Los agentes responden con la vista previa de los discos adjuntos y los datos volátiles.

7. El Servicio de Procesamiento acepta datos de los agentes y despliega información solicitada a la interfaz gráfica “GUI”.

8. El examinador remotamente puede con vistas previas revisar los dispositivos, procesar los datos y analiza la información pertinente al caso.

COMO FUNCIONA?

AccessData | Enterprise

LO MAS DESTACADO DEL PRODUCTO
•  No hay  gu iones  “sc r ip ts ”  — toda  la  func iona l idad  es ta  en  la  in te r fase  g rá f i ca  (GUI ) .
•  La  base  de  da tos  Orac le  por  de t rás  le  permi te  a  us ted  mane ja r  juegos  de  da ta  mas iva .
•  La  in fo rmac ión  de  caso  es tá  a lmacenada en  la  base  de  da to .
•  Func iona l idad  de  Verdadero  Auto  Sa lvado/  Recuperac ión .
•  Adqu ie re  fo rens ícamente  RAM y  d ispos i t i vo .
•  Programe la  adqu is ic ión  en  lo te  de  RAM y  d ispos i t i vos .
•  Conso la  in tegrada de  Respues ta  de  Inc iden te  — cor re lac iona  procesos ,  receptácu los  ( “socke ts ” ) .   
     y  puer tos  en  una so la  Mi rada  a  t ravés  de  nodos .
•  Proceso  de  “c l i ck ”  derecho e l im ina  func iona l idad .
•  Poder  p rocesador  avanzado permi te  aná l i s i s  de  da ta  au tomát ico  y  se lec t i vo .
•  Procesamien to ,  f i l t rac ión  y  repor tes  d i r ig idos  por  as is ten te  ( “Wizard ’ ) .
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LA FAMILIA DE PRODUCTOS DE LA PLATAFORMA DE ACCESSDATA

Enterprise eDiscovery Information
Assurance

SilentRunnerLab

AccessData eDiscovery
 No hay guiones (“scripts) — toda la funcionalidad esta en la pantalla gráfica (GUI).

 La base de datos Oracle por detrás le permite a usted manejar juegos de data masiva.

 La información de caso está almacenada en la base de dato.

 Funcionalidad de Verdadero Auto Salvado/ Recuperación.

 Adquiere forensícamente RAM y dispositivo.

 Programe la adquisición en lote de RAM y dispositivos.

 Consola integrada de Respuesta de Incidente — correlaciona procesos, 
       receptáculos (“sockets”)  y puertos en una sola Mirada a través de nodos.

 Proceso de click derecho elimina funcionalidad.

 Poder procesador avanzado permite análisis de data automático y selectivo.

 Procesamiento, filtración y reportes dirigidos por Hechizero (“Wizard’).

AccessData Information Assurance (disponible pronto)
Realza la identificación de anfitriones (“hosts”) comprometidos, permite 
auditoria de data a gran escala y remediación segura.

 Proactivamente identifica cambios de máquinas a través del tiempo.

 Indicque con precision la fuente y extension del incidente de seguridad, 
       sea una fuga de data o un brote de programa dañino (“malware”).
 Genere reporte rico sobre el estado de los nodos, identificando procesos 
        desconocidos y no autorizado.
 Efectue auditoria de data a gran escala, haciendo mapas en donde vive 
        la data, quién es el propietario y qué es.
 Efectue recolección y remediación segura, y reemplaza data expirada o 
       privilegiada con documentos colilla (“stub documents”) apuntando 
       a una ubicación alterna.

SilentRunner
Visibilidad del tráfico de la red para completar la foto investigativa, ubicar 
software dañino o descubrir quién comunicó información sensible.
 Primera solución en el Mercado a integrar una tecnología basada 
       en anfitrión y basada en redes.
 Durante una investigación basada en anfitrión, rápidamente llegue a la 
        data relevante en la red.
 Habilidad para registrar forensícamente y analizar cantidades masivas 
       de data de red.
 Reporte rico en el uso de gatillos con comportamiento predefinido.

 Interface de telaraña (“Web”) para navegar a través de la data desde 
        cualquier perspectiva.

AccessData Lab
Permite colaboración entre virtualmente un número ilimitado de personas, 
sea un equipo de investigadores hábiles o un grupo diverso con juego 
de habilidades diversas.
 Soporta roles restringidos y vista granular de data.

 Flujo de trabajo rico con administración de tareas.

 Proceso distribuido.

 Colaboración multi-organizacional.

 Bitácora detallada de todas las operaciones.

©2008 AccessData, Inc. All Rights Reserved. AccessData is a registered trademark owned by AccessData Corp. in the United States and other jurisdictions and may not be used without prior written 
permission. All other marks and brands may be claimed as the property of their respective owners.

AccessData Enterprise es una plataforma digital investigativa que permite investigaciones forénsicas seguras, respuestas a 
incidentes, remediación, auditoría y recolección a través de toda su empresa —  todos desde una ubicación central.  Esta colección 
de productos de categoría empresarial está diseñada para permitirle expandir sus capacidades investigativas a medida que sus 
necesidades crecen y evolucionan.  Los siguientes bloques constructivos empresariales encajan perfectamente para enfrentar 
todas sus necesidades investigativas.
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