


Orgamzac:ones enfrentan un sin numero de retos costosos...

Detectando, previniendo e investigando fraudes
+  Protegiendo Propiedad Intelectual y datos personales
+ Respondiendo con rapidez y de una forma efectiva para contrarrestar incidentes de seguridad
+  Garantizando cumplimiento regulatorio
+  Optimizando seguridad y el alcance investigativo mientras reduciendo costos

_—

Detectar- Identificar- Analizar- Preservar- Reportar

LA SOLUCION

Todos estos retos pueden ser superados con la visibilidad de todos los datos que pasan a través de su red empresarial. AccessData Enterprise es una
solucion nueva en el ambito investigativo el cual esta hecho para escalar con velocidad y amplia funcionalidad. Esta facil de usar solucién empresarial
entrega un alcance investigativo en toda la red, que permite el cumplimiento de politicas, proteccion de sus datos, empleados y asi reduciendo sus costos.

De forma Segura Acensando, Analizando y preservando de forma forense una gran variedad de datos:
. Captura de datos que provienen de archivos, equipo en nivel multi-nodo.
. Analisis forense a través de Multiples Equipos con procesamiento automatizado.
. Los primeros en la industrial de tener la opcion de “click” derecho para adquisicion de disco duros, memoria y datos volatiles.
. Coleccion de datos por medio de funcionalidad “Batch” para soportar los trabajos mas grandes.
. Inter-componente seguro de comunicacién y auditoria completa.
. Ayuda con Asistente “Wizard” para procesamiento, filtrado y reportes.

Obtencion efectiva de respuesta e incidentes sin el uso de guiones:
. Analisis profundo de procesos, librerias, servicios, drivers, usuarios, archivos abiertos y data de protocolos en la red.
. Interfaz de analisis avanzado de respuesta a incidentes con capacidad de busquedas.
. Incidentes se mantiene almacenados en una base de datos de capacidad que general reportes de acorde a los incidentes sucedidos.
. Analice miles de computadoras rapidamente con la opcion pro activo o reactivo.
. Interfaz integrada con el “click” derecho procesa y también hace re mediacion de archivo(s).

Confianza en una arquitectura investigativa que sea consona con protocolos forenses:
. Construido en base a la tecnologia “Forensic Toolkit".
+  Viabilidad Forense establecida y comprobada varias veces en juicios alrededor del mundo.
. Pruebas acumuladas seran admisibles en el tribunal de justicia y aceptado por los presentes.

La unica solucion investigativa con analisis automatizada & poder de procesamiento avanzado:

. Automaticamente procesa correos electronicos, archivos zip y espacio no alocado, remueve binarios conocidos, verifica identidad de
archivo y automaticamente categoriza y crear un indice de toda la data.

. La base de datos Oracle totalmente integrada tiene la capacidad de procesar un enorme conjunto de datos, amplia el modelado de datos y
con capacidad de preparacion de informes.

J Lider en la industria tecnoldgica en descodificacién, recobro de contrasefias y craqueo.

. El procesamiento distribuido le permite procesar enormes cantidades de datos con facilidad.

. Vista de datos forenses estaticos y respuestas a incidentes con datos volatiles en la misma interfaz.
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LO MAS DESTACADO DEL PRODUCTO

+ No hay guiones “scripts” — toda la funcionalidad esta en la interfase grafica (GUI).

+ La base de datos Oracle por detras le permite a usted manejar juegos de data masiva.

+ Lainformacién de caso esta almacenada en la base de dato.

+ Funcionalidad de Verdadero Auto Salvado/ Recuperacion.

« Adquiere forensicamente RAM y dispositivo.

* Programe la adquisicion en lote de RAM y dispositivos.

+ Consola integrada de Respuesta de Incidente — correlaciona procesos, receptaculos (“sockets”).
y puertos en una sola Mirada a través de nodos.

+ Proceso de “click” derecho elimina funcionalidad.

+ Poder procesador avanzado permite andlisis de data automatico y selectivo.

+ Procesamiento, filtraciéon y reportes dirigidos por asistente (“Wizard’).

COMO FUNCIONA?

1. El examinador se autentica con el agente de servicio, el cual entorno lo autoriza para ciertas operaciones investigativas y después crea el caso..

2. Para efectuar investigaciones remotas, el examinador consulta al agente de servicio or directorio de Microsoft “Active Directory” para recibir una lista de
nodos y seleccionar el equipo de destino.

3. El Servicio de Procesamiento acepta la solicitud y ejecuta los comandos hacia los agentes.

4. Los agentes verifican los permisos de la solicitud, acepta los comandos y envia la informacién del equipo, sistema operativo y informacién del disco duro.

5. El examinador encoje la opcion de vista previa, adquisicion de disco duro o memoria o adquisicion de datos volatiles.

6. Los agentes responden con la vista previa de los discos adjuntos y los datos volatiles.

7. El Servicio de Procesamiento acepta datos de los agentes y despliega informacion solicitada a la interfaz gréfica “GUI".

8. El examinador remotamente puede con vistas previas revisar los dispositivos, procesar los datos y analiza la informacién pertinente al caso.

AD Enterprise Core Agents on Target Nodes
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LA FAMILIA DE PRODUCTOS DE LA PLATAFORMA DE ACCESSDATA

Information

Enterprise eDiscovery
Assurance

SilentRunner

AccessData Enterprise es una plataforma digital investigativa que permite investigaciones forénsicas seguras, respuestas a
incidentes, remediacion, auditoria y recoleccién a través de toda su empresa — todos desde una ubicacion central. Esta coleccién
de productos de categoria empresarial esta disefiada para permitirle expandir sus capacidades investigativas a medida que sus

necesidades crecen y evolucionan. Los siguientes bloques constructivos empresariales encajan perfectamente para enfrentar
todas sus necesidades investigativas.

AccessData eDiscovery

V' No hay guiones (“scripts) — toda la funcionalidad esta en la pantalla grafica (GUI).

SilentRunner
Visibilidad del trafico de la red para completar la foto investigativa, ubicar
software dafiino o descubrir quién comunico informacidn sensible.

v" Primera solucion en el Mercado a integrar una tecnologia basada
en anfitrion y basada en redes.

v Durante una investigacion basada en anfitrion, rapidamente llegue a la
data relevante en la red.

v Habilidad para registrar forensicamente y analizar cantidades masivas
v Programe la adquisicion en lote de RAM y dispositivos. de data de red.

V" La base de datos Oracle por detras le permite a usted manejar juegos de data masiva.

v Lainformacion de caso esta almacenada en la base de dato.
v" Funcionalidad de Verdadero Auto Salvado/ Recuperacion.

v Adquiere forensicamente RAM y dispositivo.

v" Consola integrada de Respuesta de Incidente — correlaciona procesos, v Reporte rico en el uso de gatillos con comportamiento predefinido.

receptaculos (‘sockets”) y puertos en una sola Mirada a través de nodos. v Interface de telarafia (“WWeb’) para navegar a traves de la data desde

v" Proceso de click derecho elimina funcionalidad. cualquier perspectiva.
v’ Poder procesador avanzado permite analisis de data automatico y selectivo.
v" Procesamiento, fitracion y reportes dirigidos por Hechizero (“Wizard).

AccessData Lab

Permite colaboracion entre virtualmente un nimero ilimitado de personas,
Sea un equipo de investigadores habiles o un grupo diverso con juego

AccessData Information Assurance (disponible pronto)
Realza la identificacion de anfitriones (*hosts”) comprometidos, permite

auditoria de data a gran escala y remediacion sequra.
v" Proactivamente identifica cambios de maquinas a través del tiempo.

v Indicque con precision la fuente y extension del incidente de seguridad,
sea una fuga de data o un brote de programa dafiino (‘malware’).

v’ Genere reporte rico sobre el estado de los nodos, identificando procesos
desconocidos y no autorizado.

V" Efectue auditoria de data a gran escala, haciendo mapas en donde vive
la data, quién es el propietario y qué es.

V" Efectue recoleccion y remediacion segura, y reemplaza data expirada o
privilegiada con documentos colilla (“stub documents”) apuntando
a una ubicacion alterna.
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de habilidades diversas.
4 Soporta roles restringidos y vista granular de data.

v Flujo de trabajo rico con administracion de tareas.
V" Proceso distribuido.
v" Colaboracion multi-organizacional.

v' Bitacora detallada de todas las operaciones.
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