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BLACKBAG Software forense para Macintosh

BlackBag Technologies es uno de los principales proveedores de soluciones forenses. El Macintosh
Forensic Software de BlackBag (BlackBag MFS) es un conjunto de herramientas independientes que le
bridan al examinador el nivel de flexibilidad disponible mas alto en el campo forense. Los examinadores
pueden ejecutar una o mas aplicaciones durante una investigacion para obtener la mayor cantidad de
evidencia, mientras lleva a cabo revisiones eficientes y seguras de los sistemas de archives de Macintosh
(HFS o HFS+), haciendo de la suite de BlackBag un elemento clave dentro del conjunto de herramientas
de cualquier examinador forense.

Hacer imagenes

El proceso de hacer una imagen es uno de los aspectos mas importantes del computo forense. En BlackBag
creemos que los examinadores deben tener la flexibilidad de hacer imagenes con una herramienta
estandar para que puedan elegir la mejor herramienta para realizar el anélisis. Por esta razon, BlackBag
MEFS cuenta con varios métodos para hacer una imagen. Aunque nosotros recomendamos que utilice dd
por su flexibilidad y confiabilidad, BlackBag MFS esta disefiado para trabajar con cualquier estandar
abierto de imagenes: dd, i-Look, Disk Copy, y SafeBack. No todas las herramientas de analisis forense
ofrecen esta flexibilidad, de hecho algunas imagenes hechas con herramientas propietarias no pueden ser
analizadas en programas diferentes, lo que limita a los examinadores a la funcionalidad de esa
herramienta, lo que puede provocar que pase por alto evidencia valiosa. Por lo tanto, BlackBag le
recomienda hacer imagenes utilizando el sistema Mac OS X para aprovechar las herramientas que
incluye, como dd, para poder hacer el proceso mas simple, rapido y flexible.

Analizando las imagenes

El andlisis de evidencias digitales se realiza mejor utilizando la misma plataforma en la cual estaba la
evidencia original. Por ejemplo, los sistemas de archivos de Mac, HFS y HFS+, incluyen informacion que
no pueden interpretar otros sistemas operativos. Al realizar el analisis en un sistema operativo Macintosh,
un examinador puede usar sus caracteristicas de seguridad, como deshabilitar autodiskmounting, bloquear
el dispositivo, etc. las cuales le ayudardn a preservar la integridad de la evidencia durante el anélisis. Sin
embargo, cuando haga la imagen de un disco, le recomendamos utilizar el BlackBag Firebox para
mantener la integridad de la evidencia digital.

Software para analisis forense BlackBag Macintosh
La siguiente lista muestra las caracteristicas principales de la suite BlackBag MFS

Active File Searcher permite especificar archivos activos en un sistema para poder realizar
busquedas utilizando palabras clave.
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FileSearcher permite al examinador buscar nombres de archivos con extensiones, tipos de archivos y
codigos de creador en todo el sistema de archivos. Una vez que ha encontrado los archivos que busca,
puede mover o copiar los archivos a otra ubicacion, generar reportes de los archivos encontrados o
sencillamente verificar el contenido del archive utilizando el programa Graphic View.
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FileSpy es un buscador de archivos rapido que le permite s 1o A
examina el contenido de un archive en formato ASCII y ey T
navegar de manera sencilla a través del archivo.

GraphicView permite al examinador ver graficos o
imagenes parciales. Esta herramienta es especialmente 1til
cuando los datos que le interesan han sido sobre escritos
parcialmente, ya que el examinador puede ver qué datos
estan presentes. Graphic View usa QuickTime para abrir
de manera rapida y sencilla cientos de graficos.

ImageBuster le brinda la posibilidad de poder buscar hasta | == = i W Lo S o]~ DS
128 palabras clave en las imagenes. Esta herramienta es —

muy til en casos en los que se ha encontrado informacion clasificada. ImageBuster también puede
detector actividad de navegacion en internet ya que buscar URLS en todo el disco, brindandole al
examinador un panorama rapido de las paginas y sitios consultados, incluso si las URLs estan en el
espacio no asignado.

MacCarver busca dentro del sistema encabezados especificos y posteriormente localiza encabezados que
coincidan dentro del sistema de archivos. Una vez que se encontraron encabezados que coinciden,
MacCarver empieza a hacer carve de un nimero especifico de sectores secuenciales, lo cual es ttil
cuando un sospechoso ha modificado la extension de un archive con la finalidad de ocultar datos.
MacCarver busca en toda la imagen, recuperando archivos actives y archivos que se encuentran en el
espacio libre.
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Volume Explorer herramienta 1til para examinar particiones HFS, ver los archivos que se encuentran
dentro de ella y ver las propiedades de cada uno de los archivos, incluyendo su ID, lo cual es muy util
cuando se quiere tener una linea de tiempo de un archive en especifico.

BlackBag Technologies le brinda la suite de aplicaciones para computo forense disefiadas para sistemas
operativos Macintosh (HFS o HFS+). Si tiene alguna pregunta, mejora, sugerencia o desea recibir
informacion de nuestros productos, consulte a su distribuidor autorizado.

www.mattica.com

Distribuidor Autorizado m malllca®



	BBT_SW_Overview[3]iwpics_M1
	BBT_SW_Overview[3]iwpics_M2

